Empfehlung des Datenschutzbeauftragten der Alexianer GmbH zu Social-Media-Auftritten:
Es bleibt aus unserer Sicht weiterhin ein nicht tragbares Risiko, dem Öffentlichkeitsauftritt Vorrang gegenüber der datenschutzrechtlichen Seite zu geben.
Was die Social-Media-Plattformen (bspw. WhatsApp, Facebook, etc.) allgemein betrifft, ist es empfehlenswert vor deren Inanspruchnahme zu prüfen, ob deren Nutzung zu gewerblichen Zwecken überhaupt zulässig ist.
[bookmark: _GoBack]Wenn Sie der Ansicht sind, Sie möchten das Risiko entgegen der Datenschutzberatung dennoch eingehen, kann ich Ihnen nur weiters anraten, die Informationspflichten soweit als möglich zu erfüllen. Hierzu sollten Sie jedenfalls eine Datenschutzerklärung auf Ihrer Fanpage bzw. Ihrem Kanal bereitstellen, die auf die Verwendung der konkreten Plattform zugeschnitten ist (folglich alle verfügbaren Informationen so transparent als möglich darstellt). Des Weiteren sollten Sie einen dokumentierten Versuch starten, mit der Betreiberplattform in Kontakt zu treten, um einen Vertrag im Sinne des Art. 26 DS-GVO zu schließen, sodass Sie zumindest argumentieren können, Sie hätten weitestmöglich Maßnahmen ergriffen, um den Anforderungen der DS-GVO gerecht zu werden. Dies können Sie beispielsweise bei Facebook durch Download des bereitgestellten Addendums (Vertragsanlage) erledigen. 

Ausführliche Stellungnahme zur Empfehlung:
Bezüglich Social-Media Plattformen gibt es seit 2 Jahren einen nahezu unveränderten Stand.
Vorab: Der nachfolgende Text bezieht sich (vor allem wegen dem Urteil gegen Facebook) auf Facebook, diese Ausführungen besitzen jedoch ebenso für andere Social-Media-Plattformen (YouTube, Twitter, Google+, LinkedIn etc.) Gültigkeit, da sich die Vorgehensweise von diesen kaum unterscheiden. Dazu können die einzelnen Datenschutzerklärungen/Cookie-RL der Betreiber kontrolliert werden, die zwar nicht wortgleich sind, dennoch in Ihrer Art und Ausgestaltung dieselben Probleme aufweisen. Insofern wird im Text nicht mehr erwähnt, dass er sich auf alle Plattformen beziehen kann.
Nach dem Urteil des EuGH (Entscheidung vom 05.06.2018; AZ: EuGH C-210/16 – welches sich analog auf andere Sozial-Media-Plattformen anwenden lässt) können Sie als Betreiber einer Facebook Seite (Facebook-Fanpage) nicht ausschließen, dass Sie als Mitverantwortlicher der von Facebook vorgenommenen Datenverarbeitungen angesehen werden. Die Kernaussage war, dass die Betreiber einer Facebook-Fanpage mit Facebook als Gemeinsam-Verantwortliche iSd. Artikels 26 DSGVO gelten.
Als Verantwortlicher sind Sie dazu verpflichtet, Informationen über die vorgenommene Datenverarbeitung zu geben. Aufgrund der Undurchsichtigkeit der Datenverarbeitung, die Facebook vornimmt und mangels Kenntnis der genauen Vorgangsweise von Facebook, können Sie Ihren Informationspflichten iSd DS-GVO nicht umfassend nachkommen. Sie können bspw. nicht abschließend darüber informieren, zu welchen Zwecken die Daten der Betroffenen erhoben werden. Es bleibt abzuwarten, ob Facebook zeitnah ergänzende Informationen zur Verfügung stellt oder den Abschluss von Verträgen zur gemeinsamen Verantwortlichkeit anbietet, sodass die Informationspflichten erfüllt werden können oder die Verpflichtungen nach der DS-GVO klar verteilt sind.
Der LDI Rheinland-Pfalz meint zu dieser Thematik wörtlich: „Zusammen mit meinen Kolleginnen und Kollegen aus Bund und Ländern weise ich seit Jahren darauf hin, dass die Nutzung von Fanpages eine Vielzahl sensibler Daten generiert, die von Facebook unter intransparenten, datenschutzwidrigen Bedingungen verarbeitet werden. Der Wunsch nach einer Optimierung der Öffentlichkeitsarbeit kann jedoch keine Datenschutzverstöße rechtfertigen.“ Im Zuge des jüngst ergangenen Urteils des EuGH kündigte dieser an, seinen „Handlungsrahmen für die Nutzung Sozialer Medien“ zu überarbeiten, wodurch ein Rückschluss darauf gezogen werden kann, dass eine Billigung der Nutzung (zumindest durch öffentliche Stellen) entfallen kann bzw. massiv erschwert wird. Auf der Datenschutzkonferenz der Aufsichtsbehörden wurde in der Folge am 6. Juni 2018 eine aktuelle Entschließung getroffen, wonach vier wesentliche Punkte zu beachten sind:
1. Wer eine Fanpage besucht, muss transparent und in verständlicher Form darüber informiert werden, welche Daten zu welchen Zwecken durch Facebook und die Fanpage-Betreiber verarbeitet werden. Dies gilt sowohl für Personen, die bei Facebook registriert sind, als auch für nicht registrierte Besucherinnen und Besucher des Netzwerks.
Dieser Punkt stellt die Betreiber vor wesentliche Schwierigkeiten, da Facebook wie im Zitat oben dargelegt unter intransparenten, datenschutzwidrigen Bedingungen eine Vielzahl sensibler Daten generiert und verarbeitet. Die sich ergebenen Schwierigkeiten werden deutlich an der zweiten Anforderung aus der Entschließung:
2. Betreiber von Fanpages sollten sich selbst versichern, dass Facebook ihnen die Informationen zur Verfügung stellt, die zur Erfüllung der genannten Informationspflichten benötigt werden.
Wenn Facebook sich nicht kooperativ zeigt bzw. zeitnah keine Handlungen setzt, um den Betreibern von Fanpages die Pflichterfüllung zu ermöglichen, bleibt offen, wie die in Punkt erwähnten Informationspflichten jemals erfüllt werden können. Aus datenschutzrechtlicher Sicht reicht ein Bemühen, die Pflichten so weit wie möglich zu erfüllen, nicht aus. Art. 13 DS-GVO lässt hierbei keinen großen Handlungsspielraum offen.
3. Soweit Facebook Besucherinnen und Besucher einer Fanpage durch Erhebung personenbezogener Daten trackt, sei es durch den Einsatz von Cookies oder vergleichbarer Techniken oder durch die Speicherung der IP-Adresse, ist grundsätzlich eine Einwilligung der Nutzenden erforderlich, die die Anforderung der DS-GVO erfüllt.
Dieser Umstand betrifft am meisten Betroffene, die nicht über einen Account bei Facebook verfügen. Selbst über die ausdrückliche Einwilligung der betroffenen Person können manche Probleme nicht gelöst werden, da eine derartige Einwilligung korrekterweise abgegeben werden muss, bevor eine Datenverarbeitung in Gang gesetzt wird. Sobald jedoch ein Zugriff auf die Facebook-Seite geschieht, werden bereits Daten erfasst und es würde keine rechtmäßige Verarbeitung stattfinden, wenn sodann ein Einwilligungsformular ausgefüllt werden könnte. Hier noch gar nicht behandelt ist die Frage, inwieweit eine abgegebene Einwilligung bei Eröffnung eines Accounts den Anforderungen der DS-GVO entspricht (vor allem in Hinblick auf die Transparenz).
An dieser Stelle scheint es auch wichtig, nochmals auf das Thema Google Analytics (und anderer Tracking-Tools) einzugehen, das von allen bisher gesichteten Social-Media-Plattformen (und zusätzlich auf vielen sonstigen Internetauftritten) verwendet wird. Hierzu merkt die LDI NRW (in einer nicht eingehend überprüfbaren Stellungnahme auf eine Anfrage) sinngemäß an, dass in diesem Fall Daten an Dritte übermittelt würden, die in der Lage seien, die erfassten Daten mit Benutzerprofilen abzugleichen und komplexe Online-Bewegungsprofile zu erstellen. Da somit deutlich mehr mit erfassten Daten passiert, als nur das Besucherverhalten der eigenen Website auszuwerten, wird dadurch das Grundrecht der betroffenen Person in einer Art und Weise beeinträchtigt, sodass die Höherwertigkeit des Rechts als gegeben angesehen wird. Eine Nutzung ist daher nur nach ausführlicher Aufklärung und nach einem vorherigen Opt-In-Verfahren zulässig, was vor allem in Hinblick auf die Konstellation im vorigen Absatz als äußerst problematisch anzusehen ist. Die Aussage deckt sich mit dem Positionspapier der DSK vom 26. April 2018.
4. Für die Bereiche der gemeinsamen Verantwortung von Facebook und Fanpage-Betreibern ist in einer Vereinbarung festzulegen, wer von ihnen welche Verpflichtung der DS-GVO erfüllt. Diese Vereinbarung muss in wesentlichen Punkten den Betroffenen zur Verfügung gestellt werden, damit diese ihre Betroffenenrechte wahrnehmen können. 
Bis zum jetzigen Zeitpunkt ist nicht bekannt, dass Facebook in dieser Hinsicht bereits reagiert hat.
Ebenfalls ein – wenn auch nicht tagesaktuell– problematischer Umstand, welcher sich beim Betrieb einer Facebook Seite ergibt, ist, dass Facebook Daten in ein Drittland (USA) übermittelt und dabei fraglich ist, ob eine Alternativbedingung der Artt. 44ff DS-GVO zutreffend ist, um dies zu rechtfertigen. Seit 1. August 2016 war die Lage so, dass die Facebook Inc. Mitglied des EU-US-Privacy-Shield ist.
Passend zu dem Beschluss der Konferenz der unabhängigen Datenschutzaufsichtsbehörden des Bundes und der Länder (DSK) zu Facebook-Fanpages vom 5. September 2018, in welchem die mangelnden Schritte seitens Facebook angemerkt und acht wesentliche Fragen gestellt wurden, deren Beantwortung sichergestellt sein muss für einen regelkonformen Betrieb, stellt Facebook seit Mitte September 2018 eine Ergänzung für Ihren Dienst Facebook Insights zur Verfügung (https://www.facebook.com/legal/terms/page_controller_addendum), die als Vereinbarung zwischen gemeinsam Verantwortlichen gelten soll und die wesentlichen Formalvoraussetzungen hierzu erfüllt. Diese Maßnahme wirkt sinnvoll, weil es sich die deutschen Aufsichtsbehörden aufgrund fehlender Maßnahmen von Facebook zum Ziel setzen, auf ein in gesamt Europa abgestimmtes Verhalten gegenüber Facebook hinzuwirken, was zusätzlich in dem oben genannten Beschluss angesprochen wurde.
Problembereiche
Problematisch hierbei erscheint, dass die Sicherstellung einer geeigneten Rechtsgrundlage für die Datenverarbeitung weiterhin beim Fanpagebetreiber liegen soll, während sich Facebook um quasi alles andere kümmert. Auf den ersten Blick vermag dies das Bild des großzügigen Riesen zu erfüllen, doch stellt es den Fanpagebetreiber genau vor das größte Problem, das bereits vor dem Ausspruch des Urteils des EuGHs bestand. Obwohl der Fanpagebetreiber keinen Einfluss auf die Datenverarbeitung im Hintergrund hat (Zitat aus der Ergänzung: „Du stimmst zu, dass nur Facebook Ireland Entscheidungen hinsichtlich der Verarbeitung von Insights-Daten treffen und umsetzen kann.“), soll dieser für die Rechtsgrundlage der Verarbeitung verantwortlich sein. Alleine auf die Rechtsgrundlage beziehen sich drei der acht Fragen aus dem Beschluss der DSK, was die Wichtigkeit dieses Punktes hervorhebt.
Zum einen könnte eine Rechtsgrundlage in der Einwilligung liegen, die nach Art. 6 Abs. 1 lit. a und Art. 7 DSGVO zu beurteilen ist. Der LDI Rheinland-Pfalz meint zu dieser Thematik wörtlich: „Zusammen mit meinen Kolleginnen und Kollegen aus Bund und Ländern weise ich seit Jahren darauf hin, dass die Nutzung von Fanpages eine Vielzahl sensibler Daten generiert, die von Facebook unter intransparenten, datenschutzwidrigen Bedingungen verarbeitet werden. Der Wunsch nach einer Optimierung der Öffentlichkeitsarbeit kann jedoch keine Datenschutzverstöße rechtfertigen“. Dieses Zitat erscheint weiterhin an Gültigkeit zu besitzen. Wer eine Fanpage besucht, muss transparent und in verständlicher Form darüber informiert werden, welche Daten zu welchen Zwecken durch Facebook und die Fanpage-Betreiber verarbeitet werden. Dies gilt sowohl für Personen, die bei Facebook registriert sind, als auch für nicht registrierte Besucherinnen und Besucher des Netzwerks. Genau diese Voraussetzungen müssten erfüllt sein, um eine Einwilligung iSd DSGVO zu erhalten, was weiterhin schwierig sein wird und diese Rechtsgrundlage weitestgehend aushebelt. Ungut ist dieser Umstand deshalb, weil die Datenschutzkonferenz (DSK) am 6. Juni 2018 eine immer noch aktuelle Entschließung getroffen hat, welche als einzig mögliche Rechtsgrundlage für das Tracken – und nichts anderes stellt Facebook-Insights dar – von Usern die Einwilligung sieht (diesfalls soll auf die vorausgegangene Stellungnahme verwiesen werden).
Ein Lichtblick hierbei ist, dass es sich bei der DSK um kein rechtsetzendes Organ handelt, wodurch der Entschließung zwar erhebliches Gewicht zukommen dürfte, die Erkenntnis daraus jedoch noch nicht in Stein gemeißelt ist. Es verbleibt somit die Möglichkeit, ein berechtigtes Interesse an der Datenverarbeitung geltend zu machen, welches jedoch auf sehr dünnem Eis steht und nach unserer Einschätzung erhebliche Unsicherheiten erzeugt. Zum ersten wird dies von den deutschen Aufsichtsbehörden abgelehnt und zum zweiten ist aufgrund obiger Ausführungen zur Intransparenz der Datenverarbeitung leicht die Möglichkeit gegeben, dass die Interessen der einzelnen Betroffenen (und selbst wenn es nur manche Betroffene sind) überwiegen. Die Problematik hierbei ergibt sich aus der vertraglichen Formulierung von Facebook. Während sich Facebook wie oben beschrieben quasi um alles kümmert, überträgt es die Beibringung einer gültigen und standhaften Rechtsgrundlage dem Betreiber der Fanpage.
Was passiert nun, wenn sich die Rechtsgrundlage als nicht haltbar herausstellt? Dieses Szenario birgt erhebliche Gefahren für die Betreiber, die auf den ersten Augenschein verdeckt sind. Stütz man sich auf die Interessenabwägung als Rechtsgrundlage und wird dies von Aufsichtsbehörden/Gerichten als nicht ausreichend oder nicht haltbar angesehen, so fällt die Rechtsgrundlage weg. Übrig bleibt eine rechtsgrundlose Datenübermittlung, welche nach Art. 83 Abs. 5 lit. a) zu Strafzahlungen führen kann. Bei Eintritt dieses Falles hat Facebook die bessere Position gegenüber dem Fanpagebetreiber. Mögen zwar Strafen für beide Verantwortliche ausgesprochen werden, könnte sich Facebook beim Betreiber einer Fanpage regressieren, weil dieser durch die Nicht-Beschaffung einer geeigneten Rechtsgrundlage die Vereinbarung zur gemeinsamen Verantwortung gebrochen hat.

Mit Urteil vom 16.07.2020 (EuGH, C-311/18 Data Protection Commissioner v. Facebook Irleand Ltd. – Schrems II) wurde das Privacy Shield für ungültig erklärt. Insofern stellt sich seit Juli 2020 die Rechtslage noch eindeutiger dar. Ohne eine vertragliche Vereinbarung – etwa EU-Standardvertragsklauseln – zwischen Facebook und dem Fanpage-Betreiber, existiert keine Rechtsgrundlage für die Übermittlung von Daten der Fanpagebesucher in die USA zu Facebook. Hierfür ist der Fanpagebetreiber verantwortlich. 

